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1. 实验目的  
1. 熟悉 VLAN 的技术背景和原理

2. 熟悉 VLAN 的基本配置方法和配置命令

3. 在交换机上实现 VLAN 的划分

通过在实验室搭建 VLAN 实验环境，利用交换机进行 VLAN 配置，使学生进一步熟悉交换机的工作原理
和基本配置方法，掌握 VLAN 的划分方法。

 

2. 实验环境  
交换机及连接网线

Windows 11 PC

PowerShell（用于使用 ping 测试连通性）

Putty（用于配置交换机）

 

3. 实验过程  
3.1. 配置交换机  
通过远程 SSH/Telnet 连接到交换机后在 CLI 中逐行输入命令进行配置。

1. 进入配置模式：
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进入全局配置模式，这里可以进行交换机的各种配置。

2. 配置 VLAN：

创建并进入 VLAN 10 和 VLAN 20 的配置模式，然后退出。VLAN 是虚拟局域网，用于将交换
机的物理端口划分到不同的逻辑组。

3. 配置 VLAN 添加端口：

将物理端口 gige0_16  分配到 VLAN 10，将物理端口 gige0_32  分配到 VLAN 20。

switchport access vlan  命令将端口配置为访问模式并分配到指定的 VLAN。

4. 配置 Trunk 端口：

将物理端口 gige0_46  配置为 trunk 模式，并允许通过 VLAN 10 和 VLAN 20 的流量。Trunk 

端口用于连接其他交换机或网络设备，传输多个 VLAN 的流量。

 

3.2. 测试连通性  
我在实验中操控主机 C ，IP 为 192.168.1.3  。

主机 A 能 ping 通主机 B

主机 B 能 ping 通主机 A

<DPTECH> conf-mode1

[DPTECH] vlan 10 /*进入 vlan 配置模式*/

[DPTECH-vlan10] exit /*退出 vlan 配置模式*/

[DPTECH] vlan 20

[DPTECH-vlan20] exit
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4

[DPTECH] interface gige0_16

[DPTECH-gige0_16] switchport access vlan 10

[DPTECH-gige0_16] exit

[DPTECH] interface gige0_32

[DPTECH-gige0_32] switchport access vlan 20

[DPTECH-gige0_32] exit
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6

[DPTECH] interface gige0_46

[DPTECH-gige0_46] switchport mode trunk

[DPTECH-gige0_46] switchport trunk allowed vlan 10, 20

[DPTECH-gige0_46] exit

1

2
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4
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主机 C 能 ping 通主机 D

主机 D 能 ping 通主机 C

 

4. 总结和感想  
通过本次 VLAN 实验，我对 VLAN 的技术背景和配置有了更加深入的理解。
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VLAN 的应用对于网络管理和安全性至关重要。通过 VLAN 的划分，可以将不同的部门或功能的设备进行
逻辑隔离，提高网络的安全性，减少广播域内的流量，提升网络性能。

通过本次实验，我熟悉了在交换机上配置 VLAN 的基本命令，包括进入配置模式、创建 VLAN、将端口分
配到指定的 VLAN，以及配置 trunk 端口等。这些配置命令和步骤在实际网络管理中非常重要。

实验中通过 ping 测试验证了不同 VLAN 之间的连通性，进一步理解了 VLAN 的隔离性和通过 trunk 端口
实现的 VLAN 间通信。实验结果表明，同一 VLAN 内的设备可以直接通信，而不同 VLAN 之间的通信需
要通过路由配置来实现。

在实验过程中遇到了一些挑战，例如交换机配置错误导致的通信问题，通过仔细检查配置命令和网络拓

扑，成功解决了这些问题。这使我意识到，细心和耐心在网络配置和故障排除中是非常重要的。

VLAN 技术在实际网络管理中的应用非常广泛，例如企业网络的部门隔离、校园网络的不同用户组划分
等。通过本次实验，我对如何在实际环境中应用 VLAN 技术有了更清晰的思路和理解。
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