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IoT体系结构



本章概要

• 软件技术

• 云计算技术

• 大数据技术

• 人工智能

• 数字孪生

大数据技术代表了云计算技术的最新发展
动态，也是软件技术的最新潮流。



软件技术

物联网软件技术涉及众多内容，可参照教材第六章内容，主要包括：

（1）基于服务器和客户端的应用程序

（2）基于JAVA的WEB应用程序设计

（3）OSGi服务平台

（4）搜索引擎Lucene

（5）基于多智能体的应用程序

（6）规则引擎

（7）移动终端开发技术

（8）Java Card



信息技术发展特征

信息技术是当今世界创新速度最快、通
用性最广、渗透性最强的高技术，信息
科技领域的创新能力和发展水平是国家
创新能力的突出体现。



信息技术的云-网-端领域的创新技术层出不穷

信息科学技术正在进入一个转折期，可

能出现重大的技术变革，与以往相比，当
代信息科技创新更加活跃，信息技术的云-
网-端领域的创新技术层出不穷，物联网、

云计算、大数据等新兴技术将深刻地影响
未来社会发展的模式。面向2020年，中国

必须在战略高度上将信息科技发展作为主
战场之一，在新科技革命进程中，加速人-
机-物三元世界的融合发展。(李国杰院士)



云计算技术及其架构

• 云计算（cloud computing）是基于互联网的相关服务的增加、
使用和交付模式，通常涉及通过互联网来提供动态易扩展且经
常是虚拟化的资源。云是网络、互联网的一种比喻说法,表示互
联网和底层基础设施的抽象。因此，云计算甚至可以让你体验
每秒10万亿次的运算能力，拥有这么强大的计算能力可以模拟
核爆炸、预测气候变化和市场发展趋势。用户通过电脑、笔记
本、手机等方式接入数据中心，按自己的需求进行运算。

• [

• 美国国家标准与技术研究院（NIST）定义：云计算是一种按使
用量付费的模式，这种模式提供可用的、便捷的、按需的网络
访问，进入可配置的计算资源共享池（资源包括网络，服务器，
存储，应用软件，服务），这些资源能够被快速提供，只需投
入很少的管理工作，或与服务供应商进行很少的交互。
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云计算发展简史

• 1983年，太阳电脑（Sun Microsystems）提出“网络是电脑”（“The Network 
is the Computer”）,2006年3月，亚马逊（Amazon）推出弹性计算云（Elastic 
Compute Cloud；EC2）服务。

• 2006年8月9日，Google首席执行官埃里克·施密特（Eric Schmidt）在搜索引擎
大会（SES San Jose 2006）首次提出“云计算”（Cloud Computing）的概念。
Google“云端计算”源于Google工程师克里斯托弗·比希利亚所做的“Google 
101”项目。

• 2007年10月，Google与IBM开始在美国大学校园，包括卡内基梅隆大学、麻省

理工学院、斯坦福大学、加州大学柏克莱分校及马里兰大学等，推广云计算
的计划，这项计划希望能降低分布式计算技术在学术研究方面的成本，并为
这些大学提供相关的软硬件设备及技术支持（包括数百台个人电脑及
BladeCenter与System x服务器，这些计算平台将提供1600个处理器，支持包括
Linux、Xen、Hadoop等开放源代码平台）。而学生则可以通过网络开发各项
以大规模计算为基础的研究计划。

• 2008年1月30日，Google宣布在台湾启动“云计算学术计划”，将与台湾台大、
交大等学校合作，将这种先进的大规模、快速将云计算技术推广到校园。
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云计算发展简史

• 2008年2月1日，IBM（NYSE: IBM）宣布将在中国无锡太湖新城科教产业园为
中国的软件公司建立全球第一个云计算中心（Cloud Computing Center）。

• 2008年7月29日，雅虎、惠普和英特尔宣布一项涵盖美国、德国和新加坡的联
合研究计划，推出云计算研究测试床，推进云计算。该计划要与合作伙伴创
建6个数据中心作为研究试验平台，每个数据中心配置1400个至4000个处理器。
这些合作伙伴包括新加坡资讯通信发展管理局、德国卡尔斯鲁厄大学
Steinbuch计算中心、美国伊利诺伊大学香宾分校、英特尔研究院、惠普实验
室和雅虎。

• 2008年8月3日，美国专利商标局网站信息显示，戴尔正在申请“云计算”
（Cloud Computing）商标，此举旨在加强对这一未来可能重塑技术架构的术
语的控制权。

• 2010年3月5日，Novell与云安全联盟（CSA）共同宣布一项供应商中立计划，
名为“可信任云计算计划（Trusted Cloud Initiative）”。

• 2010年7月，美国国家航空航天局和包括Rackspace、AMD、Intel、戴尔等支持
厂商共同宣布“OpenStack”开放源代码计划，微软在2010年10月表示支持
OpenStack与Windows Server 2008 R2的集成；而Ubuntu已把OpenStack加至
11.04版本中。

• 2011年2月，思科系统正式加入OpenStack，重点研制OpenStack的网络服务。
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云计算架构



云计算服务方式
云计算可以认为包括以下几个层次的服务：基础设施即服（IaaS），平
台即服务（PaaS）和软件即服务（SaaS）。

IaaS：基础设施即服务
• IaaS(Infrastructure-as-a- Service)：基础设施即服务。消费者通过

Internet可以从完善的计算机基础设施获得服务。例如：硬件服务器租
用。

PaaS：平台即服务
• PaaS(Platform-as-a- Service)：平台即服务。PaaS实际上是指将软件研

发的平台作为一种服务，以SaaS的模式提交给用户。因此，PaaS也是
SaaS模式的一种应用。但是，PaaS的出现可以加快SaaS的发展，尤其
是加快SaaS应用的开发速度。例如：软件的个性化定制开发。

SaaS：软件即服务
• SaaS(Software-as-a- Service)：软件即服务。它是一种通过Internet提供

软件的模式，用户无需购买软件，而是向提供商租用基于Web的软件，
来管理企业经营活动。例如：阳光云服务器。
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云计算特点

(1) 超大规模 Google云计算拥有100多万台服务器， Amazon、IBM、微软、Yahoo等

均拥有几十万台服务器。企业私有云一般拥有数百上千台服务器。“云”能赋予
用户前所未有的计算能力。

(2) 虚拟化 云计算支持用户在任意位置、使用各种终端获取应用服务。

(3) 高可靠性 数据多副本容错、计算节点同构可互换等措施保障服务高可靠性。

(4) 通用性 云计算不针对特定的应用，可以同时支撑不同的应用运行。

(5) 高可扩展性 规模可以动态伸缩，满足应用和用户规模增长的需要。

(6) 按需服务 是一个庞大的资源池，按需购买；可以像自来水，电，煤气那样计费。

(7) 极其廉价 由于“云”的特殊容错措施可以采用极其廉价的节点来构成云，“云”
的自动化集中式管理使大量企业无需负担日益高昂的数据中心管理成本。

(8) 潜在的危险性 云计算服务除了提供计算服务外，还必然提供了存储服务。但是云

计算服务当前垄断在私人机构（企业）手中，而他们仅仅能够提供商业信用。对
于政府机构、商业机构（特别像银行这样持有敏感数据的商业机构）对于选择云
计算服务应保持足够的警惕。



云计算带来新的影响：
软件开发、架构

• 云计算环境下，软件技术、架构将发生显著变化。首先，所开
发的软件必须与云相适应，能够与虚拟化为核心的云平台有机
结合，适应运算能力、存储能力的动态变化;二是要能够满足大
量用户的使用，包括数据存储结构、处理能力;三是要互联网化，
基于互联网提供软件的应用;四是安全性要求更高，可以抗攻击，
并能保护私有信息，五是可工作于移动终端、手机、网络计算
机等各种环境。

• 云计算环境下，软件开发的环境、工作模式也将发生变化。虽
然，传统的软件工程理论不会发生根本性的变革，但基于云平
台的开发工具、开发环境、开发平台将为敏捷开发、项目组内
协同、异地开发等带来便利。软件开发项目组内可以利用云平
台，实现在线开发，并通过云实现知识积累、软件复用。

• 云计算环境下，软件产品的最终表现形式更为丰富多样。在云
平台上，软件可以是一种服务，如SAAS，也可以就是一个Web 
Services，也可能是可以在线下载的应用，如苹果的在线商店中
的应用软件，等
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云计算带来新的影响：软件测试

• 在云计算环境下，由于软件开发工作的变化，也必然对软
件测试带来影响和变化。

• 软件技术、架构发生变化，要求软件测试的关注点也应做
出相对应的调整。软件测试在关注传统的软件质量的同时，
还应该关注云计算环境所提出的新的质量要求，如软件动
态适应能力、大量用户支持能力、安全性、多平台兼容性
等。

• 云计算环境下，软件开发工具、环境、工作模式发生了转
变，也就要求软件测试的工具、环境、工作模式也应发生
相应的转变。通过云构建测试环境;软件测试也应该可以通
过云实现协同、知识共享、测试复用。

• 软件产品表现形式的变化，要求软件测试可以对不同形式
的产品进行测试，如Web Services的测试，互联网应用的
测试，移动智能终端内软件的测试等。
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大数据技术及其架构

• 大数据（big data），指无法在可承受的时间
范围内用常规软件工具进行捕捉、管理和处理
的数据集合。

• 大数据指不用随机分析法（抽样调查）这样的
捷径，而采用所有数据进行分析处理。

• 大数据的5V特点：Volume（大量）、Velocity
（高速）、Variety（多样）、Value（价值）
Veracity（真实性）

http://baike.baidu.com/subview/37/6030295.htm
http://baike.baidu.com/view/68376.htm


大数据定义

• 研究机构Gartner给出了这样的定义。“大数据”是需要新处理
模式才能具有更强的决策力、洞察发现力和流程优化能力的海
量、高增长率和多样化的信息资产。

• 麦肯锡全球研究所给出的定义是：一种规模大到在获取、存储、
管理、分析方面大大超出了传统数据库软件工具能力范围的数
据集合，具有海量的数据规模、快速的数据流转、多样的数据
类型和价值密度低四大特征。

• 大数据技术的战略意义不在于掌握庞大的数据信息，而在于对
这些含有意义的数据进行专业化处理。换言之，如果把大数据
比作一种产业，那么这种产业实现盈利的关键，在于提高对数
据的“加工能力”，通过“加工”实现数据的“增值”。
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大数据与云计算的关系

• 从技术上看，大数据与云计算的关系就像一枚硬币的正
反面一样密不可分。大数据必然无法用单台的计算机进
行处理，必须采用分布式架构。它的特色在于对海量数
据进行分布式数据挖掘，但它必须依托云计算的分布式
处理、分布式数据库和云存储、虚拟化技术。

• 随着云时代的来临，大数据（Big data）也吸引了越来
越多的关注。大数据（Big data）通常用来形容一个公
司创造的大量非结构化数据和半结构化数据，这些数据
在下载到关系型数据库用于分析时会花费过多时间和金
钱。大数据分析常和云计算联系到一起，因为实时的大
型数据集分析需要像MapReduce一样的框架来向数十、
数百或甚至数千的电脑分配工作。
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大数据技术

• TERADATA

• CLOUDERA大数据技术架构



● 大数据的定义及特征

● 大数据分析的原理及架构

● 如何在行业中适应产业转型运用大数据实现智慧型信息服务

TERADATA观点



大数据的定义及特征——什么是大数据: 大数据遗失的“V”

大数据的最重要的“V”往往被忽视—最关键的“V”是价值（Value）！

容量巨大高速度

种类多样 复杂性

社会
管理

社会
服务

社会
生产



大数据的定义及特征——大数据分析的特征

世间万物的数据化：一切皆可量化



● 大数据的定义及特征

● 大数据分析的原理及架构

● 如何在行业中适应产业转型运用大数据实现智慧型信息服务

议题



大数据分析的原理及架构——大数据分析的原理

延展

批处理报表

报表
发生了什么情况？

分析
为何发生了这种情况？

即席查询、BI工具

预测
将要发生什么情况？

预测模型

战术智能

打通运营系统

连续更新和流程互动

运营支撑
正在发生什么情况？

互动流程自动化

事件式主动触发为主导

主动事件
我希望发生什么情况？

加速

运营智能

事件式触发

持续的更新
简短的战术性查询

分析

即席查询

批处理

• 面对开放复杂的巨型系统, 传统的因果分析方法难以奏效

• 相关性分析是大数据分析中的主要方法

• 大数据的出现，涉及到人对事物的一个新的认识方法

• 将战术智能应用延展到运营智能, 并与运营系统和流程持续产生

业务价值和影响

• 推荐 “买了这项产品的人也买了那样的产品”

• 推送 “你可能认识的人”服务: A识B, B识C, AC非常可能认识

• 自动将 “和你一样喜欢B电影的人,也喜欢C电影”推入

WishList

• 推送“你是不是也想搜索相关的…”

• 流失率，介绍扩散率， 平均用户贡献度



社会管理 地理位置及环境 各类产业生产 物流信息

录音/录像图片 文档留言网站浏览 网络信令 业务受理 采购供应 通话记录

研究人员 营销人员 市场人员 决策层业务创新人员 分析人员

探索、分析、
再加工

决策、执行、
评估

采集、存储、
初加工

社会

服务

社会

生产

社会

管理

社会

服务

点石成金只是一个神话：需要经历三个步骤

1. 原生矿

2.
金
矿
粉

3.
金
首
饰

大数据分析的原理及架构—大数据分析的架构



大数据分析的原理及架构——如何最大化大数据的价值

反馈 Feedback

基础 Fundamentals

洞察 Insight

探索
Discover

整合
Integrate

行动
Act

应用交互
Application Interaction

渠道协同
Channel Synergy

信息收集
Data Collection

信息处理

Data Processing 

信息管理
Data Management

模型开发
Model Development

信息挖掘
Data Mining

知识发现
Knowledge Discovery

管理决策
Decision Making



大数据分析的原理及架构——如何最大化大数据的价值

使大数据成为战略决
策的一个重要层面

与其他传统数据结合
才能产生更大价值

统一数据格式、输入
及使用，逐步建立共
享的大数据标准

收集一些大数据，
着手进行探索，

重点在于快速产生
重要价值



大数据时代，分析平台存储成本    运营成本

海量多结构化数据分析平台的经济衡量指标应该是“整体拥有成本”

海量多结构化数据分析平台
整体拥有成本

存储成本

运营成本

平台运行能耗成本

平台占地成本

人员成本

培训成本

系统维护成本

系统稳定保障成本

谁是企业的关键竞争对手？
如何与互联网企业竞合？

4G LTE会给
市场带来什么变化？

大数据？小时代？
什么才是持之以恒的
数据分析生产力？ 大数据时代创新的

数据分析应用模式如何？



Gartner Group, May-2013

大数据分析助力政府和企业节约成本

一家年收入在100亿美金左右的单位，通过大数据分析，

可节约的成本总额约占其年收入的3% 。



● 大数据的定义及特征

● 大数据分析的原理及架构

● 如何在行业中适应产业转型运用大数据实现智慧型信息服务

议题



大数据分析助力产业结构调整和转型

• 实施“循数管理”，提高科学决策能力

1. 教育
2. 医疗
3. 通信
4. 公共交通

5. 餐饮
6. 养老
7. 社区
8. 零售 ……

• 基于大数据，促进社会应用创新，
推动中国制造走向中国创造

1.  一产：农业，包括种植和养殖
2.  二产：工业，包括制造, 加工

大数据
大网络

• 基于大数据，逐步开放公共数据，打造透明政府
• 监控重大社会事件，构建科学预警监控体系

1. 城市规划

2. 税收

3. 公共安全

4. 电子政务 ……

社会

管理

社会

服务

社会

生产



FedEx选择适应其企业发展需求的数
据分析

企业战略目标

• FedEx提供隔夜快递、地面快递、重型货物运送

、文件复印及物流服务，总部设于美国田纳西

州。提供涵盖运输、电子商务和商业运作等。

• 全球约14万名员工，每个工作日约330万件包裹

，654架飞机，大致有44,000辆专用货车。

• 原有数据库已经无法满足企业的数据分析需求

，选用Teradata构建其企业级数据仓库。

商业智能实践效果

• 为客户提供集成的业务方案库，提供物流、仓储

、后勤和供应链分析方案的单一访问入口。

• 提供在线行包跟踪和服务信息的单一Web门户

• 每日加载400万行包运输信息 。

• 提供360°客户统一视图，集成了所有客户的接

触点，所有客户接触点信息共享。

Teradata解决方案

企业商业智能（BI）

FedEx集成所有的明细数据到Teradata数据仓库中，
提供行包流转的复杂流程的的完整视图，通过集成电
子投递记录和产品扫描信息。
FedEx借助分析提高以下业务能力：路径计划优化，
提高客户贡献度，提高服务效率，提高产能和收益。

• 7000多个数据仓库用户：40多个VP，7个运营公司
，5个国际区域。

• 每月160万即席查询。

• 加载数十个数据源的数据。

file:///E:/Local Settings/Local Settings/Temporary Internet Files/OLK1D/TRAV_BP_6_BIO_CUST_EDW_FedEx.ppt


DHL利用数据分析从企业内部注入活
力

企业战略目标

• DHL是全球物流行业的市场领导者。DHL致力

于在国际包裹、快递、空运及海运、公路和铁

路运输,合同物流及国际邮政服务方面提供专业

化的服务。

• DHL的业务遍布全球220的国家和地区，是全球

国际化程度最高的公司。DHL在全球的员工人

数超过285,000人，DHL几乎能够为各种物流需

求提供完美的解决方案。

商业智能实践效果 Teradata解决方案

企业商业智能（BI）

• 商业应用： 收入调节、市场营销分析、销售绩效分

析、 趋势（客户、产品和销售业绩）、成本分析

（回扣、折扣及其他可调节收入）、收益率分析、

按需提供的客户报告、索赔管理。

• 市场与营销： 收入与效益、业务量管理、销售机会

管理、活动管理（活动、电话访问、登门拜访）

• 业务运营： 全方位跟踪查询、事件分析、可视化服

务绩效分析、货运趋势分析、假设分析等。



美国诺福克南方铁路
公司Norfolk Southern

•NS公司是1982年

诺福克铁路公司

与南方铁路公司

合并组成的一级

铁路公司，公司

经营范围跨越美

国东部22个州、

哥伦比亚区以及

安大略湖，线路

连接22个港口，

提供完善的物流

和多式联运等服

务。

• 资源管理和利

用

• 实时运营支持

• 成本管理

• 利润分析

• 人员排班

• 货流监控

• 客户电话呼入降低35%

• 通过提供更多的“car 

hire” 决策支持，为公司

节省300万美金

• 超过1500个外部客户访问

Teradata中的货物运输信

息

• 1000多个内部用户和管理

者得到了运营决策支撑，

包括交通流量和减少拥堵

等方面

• 非常高的系统访问速度和

效率—用户访问一张3千

万的表在几秒钟内返回结

果

• 34TB用户

数据

• 约1000多

内部用户

应用 配置客户简介 效益

•运营管理

•客户管理

•财务管理

•数据管理

业务过程



美国联合太平洋铁路公司
（Union Pacific）

•太平洋联合铁路

公司是现今全美

国最大的铁路网

络之一，横跨美

国中部及西部地

区，太平洋联合

铁路公司领导着

美国的运输业，

在美国的西部和

加拿大、墨西哥

长达36000英里

的铁路线上运输

煤、化学制品。

• 定价管理

• 机车利用

• 计费对账

• 联合运输管理

• 车厢管理和预测

• 法律诉讼支撑

• 个人信息管理

• 业务分析

• 收入变化分析

• 通道流量分析

• 成本和利润评估

• 市场细分和客户管理

• 平均每年增加1亿

美金收入

• 新服务内容

• 更加有竞争力的定

价机制

• 增加收入

• 更好的资源利用

• 缩短收账周期

• 挖掘新业务

• 60TB用户空

间

• 约2000多张

业务表

• 每月有4000

多个不同用

户

• 每月350万

用户查询

• 绝大数据数

据每日夜间

更新

应用 配置客户简介 效益

•运营管理

•客户管理

•财务管理

•数据管理

业务过程



中国移动集团锻造其企业“数据文
化”

数据分析实践效果

• 目前一经系统建设了31个应用专区，共1083个具体

应用；目前服务用户数1227个，平均日点击量354

次。

• 根据各级领导需求，共完成117份分析报告，并针

对各业务及管理部门实现621项专题。

• 企业运营效率明显得到提升，提升率可到200%。

• 运营成本得到明显的下降，约下降50%。

• 助力企业发展，利润增长7%，数据服务增长17%，

数据业务中无线上网业务增长51%，移动用户增长

3%。

数据分析系统现状

• 中国移动集团于2004年建设一经系统，经6期工程

建设，裸数据容量将达到1107TB。

• 面向全网运营管理相关构建应用支撑，并向市场部

、数据部和终端部等业务部门提供分析服务。

• 目前一经系统经日接口数据量1100GB， 小时级作

业13个，日作业7,615个，月接口数据量量

4,144GB，作业17,759个，所有作业均按时完成，

满足分析时效要求。

总用户数

客户
分析

客户大进大出

产品
运营 业务免费流量

数据业务收入

资源
分析

竞争分析

存量中高端携号转网 TD客户发展

话务量

短信下降

春节业务量

语音及短信

GPRS流量

WLAN流量 网络分流

流量经营

4代iPhone产品

iPhone

TD客户流量

换机行为

iPhone增长 增值业务使用

智能终端

手机终端

oPhone终端

Android终端 TD终端

网间话务量 市场份额

综合经营情况

年中
总经理会议材料

直辖市运营
专题会材料

集团生产分析会
刘总材料 (x N)

总裁办公会议材料

点击次数(万次)
21.21%

20%



序号 应用项目 应用项目具体场景 选择理由

1 客户交往圈应用

客户交往圈分析 利用Teradata高效数据处理技术和

交往圈分析模型，实现精确识别，

同时缓解主库压力，实现经分整体

提速。

校园市场识别模型

家庭V网识别模型

流动客户识别模型

2 流量经营应用

流量数据处理（WAP话单等）
Teradata易用易开发的相关的非结

构化数据处理函数，支持中文分词、

支持大规模流量数据处理和分析。

中文文本分词

信息分类

流量监控与分析、内容监控与分

析等

3

电子渠道及互联网

信息

处理与分析

电子渠道日志等数据处理 Teradata易用易开发的相关的非结

构化数据处理函数、路径分析函数

等，针对本类应用处理性能尤为突

出。

网站点击行为分析、黄金路径分

析、产品优化等

4 产品关联分析 如：产品关联分析、购物篮分析
Teradata易用易开发的产品关联函

数针对本类应用处理性能尤为突出。

Teradata助力国内通信运营商建设大数据平台项目—应用场景



物料
清单

流程
和质量

操作员
记录

投诉

场地
反馈 保修

记录

第三方
市场研究

NCB
调查 产品

报告
在线
论坛

电子邮件
电话记录

服务
日志

产品质量数据 市场研究数据 用户交互与
服务数据

产品数据

决策树 关联分析生存模型

提升运营效率与客户满意度

探索分析

早期预警

决策执行

根源分析

欺诈检测 存货分析

成本分析 政策分析

法规遵从 召回管理

客户满意度
成本回收和
供应商绩效

大数据助力汽车制造行业，改进汽车质量

大数据处理平台



相关联的客户价值及体验衡量客户价值 驱动价值成长关注客户体验

个人
客户体验

“客户将拥有一次体验，唯
一的问题是：它是一个我们
设计的体验吗？”

“客户的价值分数应
该反映为企业业务所
驱动的价值”

“我们应该用什么样的战
略以改善客户的体验？” “体验是如何驱动

客户价值的？”

• 个人价值评分
− 频次、贡献度
− 盈利产品、社交网络

• 客户体验的多维度
• 以客户为中心的整体

的360度视角

• 市场归属统计
• 行为预测与路径分析

• 整体质量的提升
• 基于事件的沟通、互动

与管理

个人
客户价值

生产 财务
常旅客

FFP
全市场
数据

客户关系
管理

电子商务 社交媒体 QAR监控 传感器

1 2 3 4

1
2

3
4

大数据助力航空业，提升客户忠诚度和个性化营销体验

大数据处理平台



大数据分析的发现： 手电筒与草莓夹心饼干

一般有婴儿的家庭，母亲在家中照看
孩子，父亲前去超市购物，在购买尿
布的同时往往顺便为自己购买啤酒。

因此，“尿布”和“啤酒”
常出现在同一购物货架区内

当飓风到临前，最畅销的商品除了矿
泉水、手电筒、电池等必须品和啤酒

之外， 还有草莓夹心饼干-
销量是平常的7倍！



CLOUDERA大数据技术架构



分布式企业服务总线（KAFKA）
数据同步工具

（SharePlex/GoldenGate）

数据集成工具

（SQOOP、FLUME）

Flume Flume Flume

水平可扩展的分布式存储（结构化、非结构

化）（HDFS）

水平可扩展键值存储引擎（结构化、非结

构化）（HBASE）

分布式执行引擎

（MAPREDUCE）

内存计算引擎

（SPARK）

交互查询引擎

（IMPALA）
搜索引擎（SEARCH）

数据平台交互界面（HUE）

元数
据存

储

（MY

SQL、

ORAC
LE

等）

应用系统

系
统
管
理
平
台

（C
L

O
U

D
E

R
A

 M
A

N
A

G
E

R
)

系
统
管
理
平
台

（C
L

O
U

D
E

R
A

 N
A

V
IG

A
T

O
R

)

批处理引擎（HIVE）

已有的数据系统（传统数据库、文档库、日志系统及数据总线子系统）

企
业
用
户
目
录

（L
D

A
P

、A
C

T
IV

E
 D

IR
E

C
T

O
R

Y

、K
D

C

）

……

统一的资源管理框架（YARN），统一访问控制（SENTRY）

Cloudera 平台包含

外围工具、系统

数据接入

数据存储

数据处理

数据分析



软件体系架构
• Cloudera平台包含的分布式企业服务总线Kafka，数据库导入导

出工具Sqoop以及实时日志采集组件Flume，再辅以一些商业的
数据库增量同步工具，比如GoldenGate，SharePlex，使得大数
据平台和传统数据平台能进行无缝对接。

• 基于HDFS和HBase构建的存储系统可以实现高度水平可扩展性，
同时可以承载不同类型的数据，结构化，半结构化以及非结构
化的数据，将之前割裂的数据系统进行融合存储，极大方便后
期的关联数据分析。

• 在存储层之上，平台同样提供了多种高度可扩展的分布式处理
组件，包括MapReduce，分布式内存计算引擎Spark，交互式
SQL引擎Impala以及搜索引擎Cloudera Search，为融合数据平台
上的分析提供工具支撑

• 为方便基于平台的开发，并和其他系统的集成，平台提供易于
开发的接口，如SQL，JAVA，RestAPI，Python等等；同时也有
Hue这样的工具提供了界面化操作。



平台的管理和安全

• 软件平台提供了业界最流行的管理工具Cloudera 
Manager，平台的部署、配置、监控及诊断等都
可以自动化完成

• 丰富的安全组件给平台提供细粒度的安全控制
– 多层级的身份认证（Cloudera Manager, Kerberos, AD, Hue）

• 管理平台，运维人员，客户端，BI工具

– 统一的授权访问控制（Apache Sentry）

• 在平台上提供统一的访问安全控制策略

– 数据保护（HDFS At-Rest Encryption, Navigator Encrypt, Navigator
KeyTrustee）

• On-the-wire和at-rest数据保护，并内置有Key Management方案

– 全面的审计（Cloudera Navigator）

• 不管以什么方式进行访问集群，都会得到审计



平台数据治理

• Cloudera Navigator为平台的数据运维人员提供了
全面的、自动化的数据治理方案
– 数据发现和探索

• 快速检索相关数据，加速数据发现流程

• 自动发现元数据并允许用户自定义可定制化标签与注释，便
于数据追踪与归类

– 数据溯源

• 帮助用户直观理解数据集的上下游血脉关系，验证数据源头
与数据演变过程

• 可以导出数据溯源信息到其他的溯源信息管理系统中
– 生命周期管理

• 定义并自动化复杂的数据生命周期管理工作，包括分类，保
留及加解密策略 – 一切都基于Navigator丰富的元数据管理能
力







大数据不同观点：个人信息滥用

值得注意的是，随着数据化的深入和应用，
对于大数据应用安全和准确性的担忧声音也在
日益加剧。

英国剑桥大学心理测量学中心研究员米哈
乌·科辛斯基称，根据收集到的用户数据对用
户行为和喜好进行推测，既可以为善，也可以
作恶，尤其被广告商不当利用之时，就可以把
顾客玩弄于股掌之中。

•



数据分析的客观性问题

•
麻省理工学院公民媒体中心访问学者凯特·克劳福认

为，由于数据科学家根据统计方式或者预设的程序，能
从海量无序的数据中提炼出相关信息，却不能确保这些
数据一定是客观的，因为都是人为设定的程序，存在偏
差。克劳福以桑迪飓风期间Twitter上的推文为例，称讨
论桑迪话题最多的是未受影响的曼哈顿地区，而真正受
影响的却很少发出推文。

克劳福称，如何解决大数据科学中潜在的认识偏差
问题，短期内数据科学家应该学习社会科学家的一些方
法论，知道数据来自哪里，采用何种方法来收集和分析
等。从长期来看，应该知道如何通过小规模的数据的研
究来获得大数据的方法论。



数字孪生（digital twin）

正给工业带来革命性变化

是以数字化方式创建物理实体的虚拟模型 ， 这个虚拟

物可以完美地模拟其物理产品的物理属性和动态性能，通过虚

实交互反馈、  数据融合分析、决策迭代优化等手段，为物理

实体增加或扩展新的能力。

数字孪生

机械或系统的精准、虚拟副本----数字孪生体。

数字孪生体



数字孪生本质与特征

信息世界中对物理系统内在规律和外在属性最直观与最全面的描述，是物理系统

全生命周期所有数据和模型集成与共融载体。

本质

全 多

动 真

全要素/全业务/全流程/全生命周期 多维读（几何、物理、行为、规则）

多时空、多尺度

动态实时、趋势演化、人机交互、及

时响应
高保真、高可靠、高精度



数字孪生五维模型：

✓ 物理实体：客观存在，由各功能子系统间的协作完成特定任务。部

署在物理实体上的各种传感器实时监测环境数据和运行状态。

✓ 虚拟模型：是物理实体忠实的数字化镜像，集成与融合了几何、物

理、行为及规则４层模型。

✓ 服务系统：集成了监控、评估、控制、优化等各类信息系统，基于

物理实体和虚拟模型提供智能运行、精准管控与可靠运维服务，决策及

优化。

✓ 孪生数据：包括物理实体、虚拟模型、服务系统的相关数据，领域

知识，并随着实时数据的产生不断更新与优化。是核心驱动。

✓ 连接：将以上４个部分进行两两连接，通过实时交互以保证各部分间

的一致性与迭代优化降低装备的整个寿命周期成本

数字孪生五维模型



数字双胞胎优化船舶设计，维护和性能

旨在建立一个行业标准的开放源码数字仿真平台

--令人兴奋的技术，以提高航运的安全性和效率

2017年7月Rolls-Royce Marine, DNV GL and SINTEF

在挪威的海事中心NMK签署备忘录

2018年3月正式启动

功能：

设计阶段的优化、需求设计和类型批准

建设阶段的集成、测试和验收、接口管理和认证

操作阶段的变更管理、故障诊断预测、培训和分类

该项目已经完成，并在云上运行。



机器人+数字孪生：哈工大联合实验室



数字孪生挑战

数据困难：数据类型多、数据缺失、多类型融合、数据拥有权

模型挑战：没有通用的标准、规范和方法，每个系统、部件都要从零建模

协同协作：多学科紧密合作的专家团队，知识的共享

                        （目前存在工业界以商业机密原因与学术界联系不紧密）



本章思考题

1、简要描述云计算概念，并给出云架构。

2、简要描述大数据技术的技术特征，并给出
大数据技术架构。

3、简要描述数字孪生的概念和技术特征，并
给出面向机器人应用的技术架构。


